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1 I NTRODUCTION  

1.1  Contexte  

Les services dôannuaire Active Directory sont lô®pine dorsale de lôinfrastructure 

Windows. Il est donc important dôassurer un niveau de service maximal pour cette 

plateforme et mettre en îuvre les moyens n®cessaires pour assurer un haut 

niveau de disponibilité supérieur à 99,9%.  

Il est donc imp®ratif que lôentreprise dispose dôun plan de reprise dôactivit® de 

lôActive Directory qui prenne en compte les diff®rents sc®narios de désastre.  

Ce document présente les différents scénarios de reprise sur incident, les 

problèmes qui peuvent survenir ainsi que les solutions possible s de reprise 

dôactivit®. 

1.2  Audience  

Ce document doit faire référence pour toute opération de récupér ation de lôAD dans 

lôenvironnement. Le contenu sôadresse aux personnes travaillant dans lôexploitation 

et aux architectes, ainsi quô¨ toute personne intervenant sur lôActive Directory. 
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2 SURVOL DE LôACTIVE DIRECTORY 

2.1  LôActive Directory :  

Lôannuaire Active Directory est un système distribué qui constitue la colonne 

vert®brale du SI de lôentreprise : lôannuaire associe aux ressources de lôentreprise 

des objets et des propriétés détenus par un annuaire mutualisé entre plusieurs 

serveurs. Cet annuaire est dynam ique, côest-à-dire que les modifications sont 

possibles et sont automatiquement répliquées sur tous les serveurs. Cette 

association entre objets et ressources permet de maitriser lôenvironnement du SI et 

fonder une base de sécurité en détenant les identité s dans un référentiel unique.  

Les principaux objets d®tenus par lôannuaire sont : 

¶ Les comptes utilisateurs.  

¶ Les groupes.  

¶ Les ®l®ments dôauthentification tels que les mots de passe et les certificats. 

¶ Les ressources système (serveurs, contrôleurs de domaine, relations 

dôapprobation, imprimantes r®seau, etc). 

¶ La configuration et les informations concernant la structure de lôannuaire (for°t, 

domaines, composants Exchange ou Sql,é). 

¶ Les composants de la réplication qui sont eux -m°mes des objets de lôAD. 

¶ Les configurations des composants COM qui sont maintenant détenues dans la 

classe store de lôActive Directory. 

¶ Les policies (stratégies) permettant de contrôler et de paramétrer 

lôenvironnement de la plateforme. 

Si lôon met de cot® le disaster recovery fondamental impliquant la récupération de 

la plateforme Windows Server, la r®cup®ration de lôActive Directory implique 

NECESSAIREMENT dôavoir ¨ disposition des sauvegardes du System State.  

 

2.2  La base Active Directory   

Les modifications apport®es au contenu dôun annuaire local sont systématiquement 

r®pliqu®es et font lôobjet dôune transaction vis-à-vis de la base AD via des fichiers 

de logs. Ces fichiers de transactions .log permettent dôassurer la fiabilit® de 

lôinscription des donn®es dans la base et de d® corr®ler lôactivit® de r®plication de 

celle de lô®criture dans la base AD. Les fichiers associ®s ¨ toute base AD sont: 

¶ Ntds.dit ï la base de données proprement dite.  

¶ Edbxxxxx.log ï les logs de transactions.  

¶ Edb.chk ï fichier pointeur ï d®termine lôavancement de lô®criture dans la base 

AD depuis les fichiers de transaction.  

¶ Res1.log & Res2.log ï fichiers de réserve.  

La base Ntds.dit grossit au fur -et -à-mesure quôon y inscrit des objets. Les fichiers 

de log ont une taille fix®e ¨ 10 Mo, et lôon observera la cr®ation de plusieurs fichiers 
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de logs si la quantité de transactions entrantes (réplication) augmente plus vite que 

la quantité de données que le moteur Jet peut inscrire dans la base dans le même 

temps (queueing visible par la commande repadmin /queue).  

Les modifications entrantes sont inscrites dans Edb.log. Lorsque le Edb.log courant 

a atteint sa taille maximale, il est renommé en Edbxxxxx.log. (00001 puis 

incrémenté en hexadécimal). On doit avoir en permanence au moins un fichier 

edb.log.  

 

Les fichiers de r®serve Res1.log et Res2.log ont pour r¹le dôoccuper 20 Mo dôespace 

en cas de probl¯me dôespace disque. 

LôEdb.chk d®tient le checkpoint qui pointe vers lôemplacement o½ le moteur Jet doit 

reprendre lôinscription des donn®es des logs, lors du recovery o½ du démarrage.  

Pour des raisons de performance, lôid®al est dôavoir les fichiers de logs sur un 

disque physique différent du disque hébergeant la base Ntds, et ce afin de réduire 

les contentions sur le volume.  

Ci-dessous une vue globale des couches permet tant lôacc¯s ¨ lôAD jusquôau file 

system  :  
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2.3  Les rôles Active Directory  

Les contrôleurs de domaine détiennent les identités (security principals) des 

éléments ayant une implication de sécurité et fournissent les moyens inhérents à 

lôauthentification.  

La c ohérence des données détenues par chaque contrôleur de domaine est donc 

capitale pour le maintien du fonctionnement et de la sécurité. Par ailleurs, les deux 

partitions communes ¨ lôensemble de la for°t (sch®ma et configuration) doivent 

être saines sans qu oi lôinfrastructure peut °tre mise ¨ mal. 

Ensuite il est important que les intervenants sachent ce quôest un catalogue global 

et quelle est sa fonction au sein de la forêt.  

2.3.1  Les catalogues globaux  

La fonction première du Catalogue global (GC pour Global Ca talog) est de faciliter 

les recherches dôinformations ¨ lô®chelle de la for°t en mettant ¨ disposition dans 

son domaine une réplication partielle des informations des tous les autres 

domaines. Pour cela il détient la partition de son domaine en lecture/écr iture 

comme tout DC, mais à cette partition il ajoute une copie partielle en lecture seule 

des partitions domaine de tous les autres domaines de la forêt. Cette 

caractéristique permet de réduite le trafic inter -domaine et dôacc®l®rer les requ°tes 

et leurs réponses.  

Les catalogues globaux sont aussi exploités pour résoudre les membres des 

groupes universels et employer les UPN (user principal name). Ainsi en mode natif 

si aucun GC nôest joignable lôauthentification des utilisateurs risque dô®chouer si la 

mise en cache des groupes universels nôest pas activ®e.  

Note: Pour savoir si un DC est Catalogue global vous pouvez exécuter repadmin 

/showreps  et regarder en en -t°te si lôoptions IS_GC est pr®sente. Vous pouvez 
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aussi  regarder les propri®t®s du lôobjet NTDS sous le compte machine du DC dans 

la console Sites et Services.  

2.3.2  Les rôles FSMO  

Chaque DC héberge une version lecture/écriture de la partition de son domaine. 

Les opérations de mises à jour sont donc de type multi -maitre. Les DC hébergent 

également des  c opies de certaines partitions nécessaires au fonctionnement de 

lôActive Directory. 

Pour assurer le bon fonctionnement de lôAD et ®viter des conflits dô®critures 

potentielles lors de lôex®cution de certaines taches, certains r¹les nomm®s FSMO 

(Flexible Sing le Master Operation) sont assignés à des DC en particuliers. Seuls 

ceux -ci sont autorisés à réaliser certaines taches spécifiques.  

Les cinq r¹les pr®sents dans lôActive Directory sont : 

¶ Le schema master  

¶ Le domain naming master  

¶ Le relative identifier (RID) master  

¶ Le primary domain controller emulator (PDCE)  

¶ Lôinfrastructure master 

Le schema master et le domain naming master sont deux rôles uniques sur la forêt. 

Seul un DC dans chaque forêt dispose de ce rôle. Les trois autres rôles sont des 

rôles de domaine,  ce qui signifie quôon doit avoir un RID master, un PDC Emulator, 

et un infrastructure master par domaine. La commande NETDOM QUERY FSMO 

permet dôobtenir une liste synth®tique des d®tenteurs de chaque r¹le. Il est 

®galement possible dôobtenir le d®tenteur de chaque r¹le par lôinterface graphique 

mais il faut utiliser pour cela plusieurs logiciels enfichables pour obtenir la liste 

complète (Active Directory Utilisateurs et Ordinateur, Active Directory Sites et 

Services,  Active Directory Domaine et relations dôapprobation, Active Directory 

Gestionnaire de Schéma).  

2.3.2.1  Schema Master  

Le DC ayant ce rôle est le seul DC sur lequel une modification (extension) de 

schéma pourra être effectuée. La partition Schéma est une partition commune à 

toute la forêt, et une fois é tendue ne peut être ramenée à un état initial (pas de 

retour arrière hormis une restauration complète de la forêt). Toute modification du 

Schéma doit être testée, validée et implémentée selon une méthodologie 

rigoureuse.  

2.3.2.2  Domain Naming Master  

Le DC en char ge de ce rôle est le seul pouvant :  

¶ Ajouter de nouveaux domaines à la forêt.  

¶ Retirer des domaines existants à la forêt.  

¶ Ajouter ou supprimer des objets cross - reference pointant vers des annuaires 

externes (voir dans ADSIedit.msc, sous Configuration \ Partiti ons).  
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2.3.2.3  Relative Identifier (RID) Master  

Le RID Master se charge dôattribuer ¨ chaque DC de son domaine une portion de 

RID quôil emploiera pour assigner un SID unique ¨ chaque objet cr®® en local. Sur 

un DC donn®, lorsquôun groupe, un compte utilisateur ou machine est créé, cela 

n®cessite un RID qui devra °tre combin® ¨ lôidentifiant du domaine pour aboutir ¨ 

un SID (identifiant de s®curit® unique) propre ¨ lôobjet.  

Le RID master sôassure que les ID employ®es par chaque DC de son domaine 

seront unique sur la  for°t. Le d®placement dôobjets entre domaine ¨ lôint®rieur 

dôune m°me for°t implique aussi le RID master. 

2.3.2.4  PDC Emulator  

Le PDC Emulator assure principalement les fonctions suivantes :  

¶ La compatibilité avec les BDC Windows NT4.0.  

¶ En mode natif Windows 2000, les modifications de mot de passe sont 

transf®r®es au PDC Emulator. Lorsquôun utilisateur entre un mauvais mot de 

passe, son DC dôauthentification consulte le PDC Emulator pour v®rifier si un 

mot de passe plus récent y réside.  

¶ Synchronisation horaire  au sein de son domaine  : Kerberos accepte 5 minutes 

de d®calage. Les DC dôun m°me domaine prennent par d®faut leur PDC 

Emulator comme r®f®rence de temps. Le PDC Emulator dôun domaine enfant se 

synchronise sur un DC de son domaine parent, qui lui -même sera  aligné sur le 

PDC du domaine parent.  

2.3.2.5  Infrastructure Master  

Le ma´tre dôinfrastructure assure la coh®rence des objets entre domaines. 

Lorsquôun objet dôun autre domaine est r®f®renc®, la r®f®rence contient le GUID 

(globally unique identifier), le Security  Identifier (SID) et le distinguished name 

(DN) de cet objet. Si lôobjet r®f®renc® est d®plac®, le DC d®tenant le r¹le de ma´tre 

dôinfrastructure mettra ¨ jour les SIDs et les DNs. 
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3 LA SAUVEGARDE DE LôACTIVE DIRECTORY 

Le point focal de la reprise dôactivit® dôun environnement Active Directory est la 

maîtrise des sauvegardes et leur emploi.  

3.1  Le System State  

Lôannuaire Active Directory est inclus dans le System State qui contient un certain 

nombre de données. Ces composants doivent être sauvegardés et restauré s 

ensemble.  

Les composants caractérisant le contrôleur de domaine sont  :  

Les fichiers de démarrage (boot files). Ils sont indispensables au démarrage du 

serveur.  

Le registre système.  En supplément, une copie de la base de registre est stockée 

sous %SystemRoot% \ Repair \ Regback  ce qui permet de restaurer la base de 

registre sans avoir ¨ restaurer lôensemble du syst¯me.  

La base COM+.  COM+ permet de développer des applications en environnement 

distribué. Le Component Services Class Registration Database  est sauvegardé dans 

le system state.  

Le SYSVOL. Le SysVol est un répertoire partagé et répliqué sur tous les DC. Il 

contient  :  

¶ Les partages Net Logon. (stocke généralement les scripts de logon scripts)  

¶ Les junction points (renvois de dossier à dossier de niveau système de fichier)  

¶ Les Group Policy  

¶ Le répertoire staging de FRS (File replication service)  

Active Directory.  

¶ La Ntds.dit. La base Active Directory.  

¶ Edb.chk. Le pointeur dôinscription. 

¶ Edb*.log. Les logs de transaction de 10 Mo chacun.  

¶ Res1.log and  Res2.log. Les logs de réserve.  

Note : Si votre DNS est int®gr® ¨ lôAD, les donn®es des zones DNS seront 

sauvegardées dans le system state.  

Si vous avez un cluster ou un service de certificats, ils seront également 

sauvegardés dans le system state.  

3.2  Les typ es de sauvegarde  

Lôoutil NtBackUp sait effectuer les sauvegardes selon les modes ci-dessous :  

¶ Normale  

¶ Copie  

¶ Incrémentale  

¶ Différentielle  
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¶ Quotidienne  

3.3  Quôest-ce quôune bonne sauvegarde?  

Pour assurer le succ¯s dôune restauration, les deux points ci-dessous  doivent être 

pris en compte  :  

¶ Le contenu.  

¶ Lô©ge de la sauvegarde. 

3.3.1  Contenu  

Il est pr®f®rable dôavoir plusieurs sauvegardes afin dôavoir une option si :  

- une erreur ou une suppression ®tait d®j¨ pr®sente dans lôannuaire au moment 

de la sauvegarde  

- la sauvegarde a ®t® corrompue et nôest pas utilisable 

3.3.2  Âge  

Si la sauvegarde a été effectuée à une date antérieure au tombstone lifetime, il 

induira des objets fant¹mes sôil est employ®. 

Lorsquôun objet est supprim® de lôAD, il est marqu® ç IsDeleted  » mais ne disparaît 

quôau bout de soixante jours (180 en 2003 Sp1). Au bout de soixante jours le 

garbage collector supprime définitivement les objets effacés. Si une sauvegarde 

datant de plus de soixante jours est restaurée, elle contiendra probablement des 

objets q ui ont totalement disparu de lôActive Directory. A la premi¯re modification 

de lôun de ces objets sur le DC restaur®, celui-ci enverra une notification à ses 

partenaires de réplication, et un objet fantôme sera créé.  

Ainsi nous recommandons fortement de p rocéder à des sauvegardes régulières et 

distinctes permettant de revenir à un état antérieur choisi.  

Important: Une sauvegarde effectuée sur un DC devra être restaurée sur le même 

DC. Côest pourquoi pour restaurer une plateforme compl¯te il faut id®alement une 

sauvegarde de chaque DC.  

 

  

Il ne faut pas conserver un backup plus vieux que le Tombstone 

LifeTime fixé à 60 jours par défaut.  

 

3.4  Droits requis  

Vous devez être membre des Backup Operators ou du groupe Administrateurs.  
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4 LES DIFFERENTS TYPES DôACCIDENT  

Plusieurs sc®narios de d®sastre peuvent survenir. En fonction du type dôincident 

rencontré, une méthode de récupération appropriée devra être utilisée.  

¶ Corruption de la base de données ï dans lôune de ces situations : 

o Le ou les disques sont cor rompus suite à une extinction brutale (coupure 

de courant).  

o La machine physique a subi un dommage irréparable et doit être 

remplacée.  

o Un problème logiciel empêche la machine de démarrer normalement.  

o Lingering Objects  : La mise en ligne dôune sauvegarde ancienne réintroduit 

des objets supprim®s et inexistants sur dôautre contr¹leurs de domaine ce 

qui peut bloquer la réplication.  

o USN Rollback  : La mise en ligne dôune sauvegarde ancienne conduit ¨ ne 

pas répliquer des modifications jugées comme obsolètes et  conduit donc à 

des pertes de données.  

¶ Corruption de données ð suppression accidentelle dôun, plusieurs ou dôune 

arborescence dôobjets.  

¶ Perte de rôles FSMO.  

¶ Contrôleurs de domaine qui ne répliquent plus à cause de  :  

o Mot de passe de compte machine expiré.  

o Problème au niveau du Sysvol.  

¶ Nécessité de reconstruire un domaine.  

¶ Nécessité de reconstruire une forêt.  

¶ Nécessité de reconstruire une partition applicative (ex DNS).  
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Concernant la r®cup®ration dôun serveur, vous pouvez vous appuyer sur le process 

ci-dessous  :  

Prepare a machine for installation

(a new or repaired machine, or

machine with new disk(s)).

Ensure a local tape drive is attached to

the system for the restore.

Insert the installation CD & boot

the machine.

Install same Windows 2000 OS

version as on original failed machine.

Do not install as domain controller or

to participate in a domain.

Choose same names and

options as used on original

failed machine.

When installation completes,

reboot.

Manually restore disk

configurations as on original failed

machine (same number of drives

equal or larger in size, in the

same volume & partition

configurations).

Ensure that the media was

recognized by Plug & Play & is

installed properly.

Start Backup & catalog the media.

Ensure file system on tape catalog

matches current location of the

temporary installion of Windows 2000

(installed in WINNT).

Failure to restore in same directory will

cause restore to fail.

Perform a restore of system state &

appropriate system files. (Typically,

all of c:\ However, you can omit your

data if you wish.)

Is this a DC?

Is this only DC

in network?

Perform a Primary restore

DHCP server?

Reconcile IP addresses &

put machine in safe mode.

Read DHCP section in

services.

WINS server?

Certificate

server?

Media Services

server?

Exchange

server?

SQL server?

Replication

partner exists?

Manually start replication

with its live partner

Read WINS section

in services.

Read certification server

section in services.

Read Media Services

section in services.

Complete restore of any additional user data that may still be required

(including applications & user data) to additonal drives, if necessary.

Restore Exchange

database.

Restore SQL database using SQL

restore procedures.

Perform a Non-authoritative

restore (default) (see Note for

exception)

When the restore completes, you must reboot

to engage the new system state.

T

T

T

T

T

T

T

T

T

T

F

F

F

F

F

F

F

F

F

Note: At this point, a workstation restore is completed.

For a server, several services may require additional steps.

F

Replace a

server?

Verify configuration of net card & bindings &

update as necessary, then verify configuration

of video card & update as necessary.

START

END

Note: Rarely, you do an

Authoritative restore

instead (see "Methods for

Restoring Replicated Data")

Reboot.
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Concernant lôActive Directory uniquement, vous pouvez suivre les organigrammes 

proposés ci -dessous  :  
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Récupération suite à panne matérielle   R®cup®ration suite ¨ suppression/corruption dôobjet 
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5 RECUPERATION DE LôACTIVE DIRECTORY PAR 

REINSTALLATION  

Un contrôleur de domaine peut être reconstruit de deux manières  :  

-  Soit une restauration via une réinstallation.  

-  Soit une restauration depuis une sauvegarde.  

Le choix de reconstruction le plus judici eux sera déterminé par le temps de 

reconstruction nécessaire à chaque opération. Réalisez les deux méthodes de 

récupération en environnement de test et déterminez la méthode la plus rapide 

dans votre environnement.  

 

Quelle que soit la solution retenue, il nôy  a pas dôimpact sur la production si un DC 

tombe, au vu de la redondance de DC mise en place. Les équipes de production ont 

donc le temps n®cessaire pour reconstruire le DC par lôune ou lôautre des solutions 

sans rentrer dans des considérations de cont rainte de temps.  

 

5.1  Nettoyage de lôAD 

Il peut y avoir plusieurs scénarios de réinstallation  :  

- R®installation ¨ lôidentique (m°me nom et m°me adresse) sur le m°me 

matériel.  

- R®installation ¨ lôidentique (m°me nom et m°me adresse) sur un autre serveur. 

- R®installation dôun nouveau DC avec un nom diff®rent, une adresse IP 
®ventuellement identique et une suppression de lôancien DC dans lôAD. 

Dans tous ces sc®narios, le DC existant doit dôune part °tre supprim® de lôAD soit 

manuellement soit automatiquement et dôautre part, les services dôannuaire 

doivent être désinstallés sur cette machine. Ensuite seulement, vous pourrez soit la 

r®installer ¨ lôidentique, soit r®installer un nouveau serveur ¨ lôidentique. 

5.1.1  Nettoyage par dcpromo inverse  

Si vous parvenez toujo urs à vous loguer sur le DC à supprimer, lancez la 

commande DCPROMO pour lancer lôop®ration de d®promotion. Le DC va contacter 

les autres DC et supprimer ses références proprement.  

Cette commande supprime les services dôannuaire sur le serveur. Le serveur 

redevient alors un simple serveur membre qui peut alors être réutilisé sans avoir à 

le reformater. De plus, les références de cet ancien DC sont proprement 

supprim®es de lôAD sur les autres DC. 

Si le DC doit être réinstallé avec le même nom de serveur, att endez un cycle de 

réplication complet ou forcez la réplication avant de repromoter le DC avec le 

même nom.  
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5.1.2  Nettoyage par dcpromo /forceremoval  

Si la tentative de dcpromo inverse sôest mal pass®e, ou si vous savez par avance 

quôil ne parviendra pas ¨ se connecter ¨ dôautres DC pour se d®senregistrer, vous 

pouvez lancer la commande dcpromo /forceremoval.  

Cette commande supprime les services dôannuaire sur le serveur. Le serveur 

redevient alors un simple serveur membre qui peut alors être réutilisé sans avoir à 

le reformater. Par contre, le serveur est toujours considéré comme un DC par les 

autres DC, car les objets de ce DC sont toujours pr®sents dans lôAD. 

 

Il faut ensuite passer ¨ lô®tape suivante pour nettoyer les r®f®rences ¨ 

ce serveur dans lôAD. 

 

5.1.3  Suppression manuelle dôun DC de lôAD. 

Si la commande DCPROMO /forceremoval a été utilisée, ou si le DC est éteint 

définitivement et ne sera pas redémarré, il faut supprimer ses références 

manuellement dans lôAD. 

Pour cela, il faut procéder à une opération appelée MetaData Cleanup sur un DC en 

ligne. Cette op®ration supprime lôobjet NTDS Settings  dans la console Active 

Directory Sites et Services. Lôobjet repr®sentant lôordinateur sera alors toujours 

présent dans la console Active Directory Utilisateurs et Ordinateurs mais ne sera 

plus vu en tant que contrôleur de domaine.  

La procédure détaillée suivante est issue de la fiche technique 216498  :  

216498 COMMENT FAIRE : Suppression de données dans Active Directory 

après l'échec d'une rétrogradation de contrôleu r de domaine  

http://support.microsoft.com/default.aspx?scid=kb;fr;216498   

 

5.1.3.1  Opération de metadata cleanup  :  

 

a.  Lancer ntdsutil  dans un command prompt  

b.  Taper «  met cle  » 

c.  Taper «  connections  » 

d.  « Connect to server <nom_dôun_dc> » 

e.  « Quit  » 

f.  « Select operation target  »  

g.  « list sites  » 

h.  Sélectionner le site AD où se trouvait le contrôleur de domaine par  sel sit 

<n°_site>  

i.  « list servers in site  » 

j.  Sélectionner le serveur à supprimer par «  select server <n°_serveur>  » 

k.  « Quit  » 

http://support.microsoft.com/default.aspx?scid=kb;fr;216498
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l.  Revenus au menu Metadata Cleanup , taper «  remove selected 

server  » 

m.  Vous serez alors prompt® pour v®rifier la validit® de lôobjet ¨ supprimer. 

n.  Suite à la confirmation, le compte du DC sera supprimé (en fait son objet 

NT Dsa ).  

o.  Vous aurez confirmation de sa suppression en tant que DC dans la console 

Sites & Services  : son compte sera toujours pr®sent mais il nôaura plus 
dôobjet enfant NtDsSettings . Si vous ne comptez pas employer le même 

nom de machine pour le DC à promouvo ir ensuite, vous pourrez supprimer 

cet objet machine, et faire de même dans la console Utilisateurs et 

ordinateurs Active Directory.  

 

5.1.3.2  Opérations supplémentaires  

 

Lôop®ration de metadata cleanup a supprim® lôobjet NtDsSettings dans la console 

Active Directo ry Sites & Services.  

1.  Il faut ensuite supprimer lôobjet Machine qui reste pr®sent ¨ lôissue du metadata 
cleanup dans la console Active Directory  

2.  De m°me, si le serveur est d®finitivement ®teint, il faut supprimer lôobjet 

Ordinateur dans la console Active D irectory Users & Computers.  

3.  Finalement, il faut supprimer manuellement les entrées DNS correspondant à ce 

DC. Vous pouvez consulter le fichier netlogon.dns sôil est toujours accessible sur 
lôancien DC pour obtenir la liste des entr®es ¨ supprimer, ou vous inspirer dôun 

netlogon.dns disponible sur un autre DC.  

4.  Relancez alors un repadmin /kcc sur ses partenaires de r®plication pour quôils 

reconstruisent leur topologie de réplication.  

 

5.2  R®installation dôun DC. 

Si vous devez r®installer un DC en remplacement dôun autre avec le même nom, il 

faut auparavant sôassurer que lôancien objet DC a bien ®t® supprim® de lôAD et que 

la suppression sôest bien r®pliqu®e. Attendez donc un cycle de r®plication complet 

ou forcez la réplication manuellement de la partition domaine  ¨ lôaide de la 

procédure disponible à la fin de ce document pour répercuter la suppression. En 

particulier, forcez la réplication sur les serveurs tête de pont pour répliquer la 

suppression sur les autres sites.  

Lôop®ration de r®installation dôun DC se r®alise ¨ lôaide de la commande DCPROMO. 

En lan­ant DCPROMO, les services dôannuaire sont r®install®s sur le serveur, le 

serveur se r®f®rence dans lôAD en tant que DC et la base de donn®e AD et le sysvol 

sont répliqués sur ce DC.  

 

5.2.1  Dcpromo  

Deux modes de promotion sont disponibles.  
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Si la connectivité réseau et la bande passante sont suffisantes, vous pouvez lancer 

la commande Dcpromo. La réplication de la base ntds.dit et du sysvol se réalise à 

travers le réseau.  

Si lôimpact risque dô°tre important sur la bande passante disponible ou si la bande 

passante est insuffisante, il est possible de promoter un contrôleur de domaine 

depuis une sauvegarde (fonctionnalité IFM  : Install From Media)  ¨ lôaide de la 

commande dcpromo /adv . 

 

5.2.2  Procédure dcprom o /adv  

 

1.  Restauration des fichiers  

Avant de promoter un contrôleur de domaine depuis une sauvegarde, il faut tout 

dôabord restaurer cette sauvegarde dans un r®pertoire local. 

 

Note  : La sauvegarde peut provenir de nôimporte quel contr¹leur de domaine, ¨ 

partir du moment ou elle date de moins de jours que le TombstoneLifeTime . 

 

  

Lancez 

dcpromo /adv  
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Passez en 

mode assistant 

et Appuyez sur 

Suivant  

 

Choisissez 

lôoption 

Restaurer des 

fichiers et des 

paramètres  

Appuyez sur 

Suivant  
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Sélectionnez le 

fichier de 

sauvegarde 

puis cochez la 

case System 

State . 

Appuyez sur 

Suivant.  

 

Cliquez sur 

Avancé.  
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Choisissez de 

restaurer les 

fichiers dans un 

autre 

emplacement.  

Saisissez un 

répertoire ou 

les fichiers vont 

être restaurés, 

par exemple 

c: \ restore.  

Appuyez sur 

Suivant  

 

Appuyez sur 

Terminer.  

 

 

 

2.  Promotion du contrôleur de domaine  

 

Une fois que la sauvegarde a été restaurée dans un répertoire, vous pouvez lancez 

la promotion depuis cette sauvegarde.  

 

Note  : Bien que la promotion se réalise depuis une sauvegarde, la 

procédure nécessite une connectivité à un contrôleur de domaine pour  

sôenregistrer en tant que contr¹leur de domaine. 
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Lancez 

dcpromo /adv  

 

Appuyez sur 

Suivant  
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Appuyez sur 

Suivant  

 

Choisissez 

Contrôleur de 

domaine 

supplémentaire.  

Appuyez sur 

Suivant.  

 



Page 27 

 

Sauvegarde et Restauration d'annuaire, PRA Active Directory, Version 11  

Rédacteur Emmanuel Dreux 

"PRAAD.docx" Modifié le 13 May. 09 

 

 

Choisissez le 

répertoire 

contenant la 

sauvegarde 

restaurée.  

Appuyez sur 

Suivant  

 

Choisissez si le 

contrôleur de 

domaine doit 

être catalogue 

global ou non.  

Appuyez sur 

Suivant  
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Entrez un 

compte et mot 

de passe 

dôadministrateur 

du domaine.  

Appuyez sur 

Suivant  

 

Choisissez 

lôemplacement 

de la base et du 

journal.  

Appuyez sur 

Suivant  
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Choisissez un 

mot de passe 

de récupération.  

Appuyez sur 

Suivant  

 

Appuyez sur 

Suivant  
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Appuyez sur 

Terminer.  

 

 

A lôissue de cette repromotion, le contr¹leur de domaine a ®t® promot® et son 

contenu provient dôune restauration. Il nôest donc pas forc®ment ¨ jour. Lors de la 

première réplication, il récupèrera alors une mise à jour des objets (AD et sysvol) 

les plus récents.  

 

5.2.3  Diagnostique de problèmes  

 

Lorsquôun probl¯me survient lors dôune tentative de promotion, la premi¯re 

démarc he consiste à consulter les deux fichiers de log dcpromo.log et 

dcpromoui.log disponibles dans %SystemRoot% \ Debug.  

 

Si les informations sont insuffisantes pour diagnostiquer le problème, il est ensuite 

possible dôactiver un niveau de log suppl®mentaire et de relancer la promotion pour 

collecter les informations.  

Si vous rencontrez un probl¯me ¨ la promotion dôun contr¹leur de domaine, vous 

pouvez activer le mode debug des composants suivants, le DcPromo, puis 

éventuellement NTDS  :  

COMPOSANT:      DCPROMOUI  

KB article:     221254  
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Public URL:     http://support.microsoft.com/kb/221254  

Value Path:     HKLM\ SOFTWARE\ Microsoft \ Windows \ CurrentVersion \ AdminDebug  

Value Name:     DCPromoUI  

Value Type:     REG_DWORD 

Valu e Data:     FF0003  

Output:         %windir% \ debug \ dcpromoui*.log  

Si vous rencontrez des problèmes à la promotion ou à la réplication sur un ou 

plusieurs serveurs vous pouvez aussi exploiter les clefs mentionnées plus bas, en 

prenant garde de na pas les laiss er ind®finiment (utilisation dôespace log): 

COMPOSANT:      NTDS  

KB article:     314980  

Public URL:     http://support.microsoft.com/kb/314980  

Value Path:     HKLM\ SYSTEM\ CurrentControlSet \ Services \ NTDS\ Diag nostics  

Value Names:  1 Knowledge Consistency Checker  

2 Security Events  

3 ExDS Interface Events  

4 MAPI Interface Events  

5 Replication Events  

6 Garbage Collection  

7 Internal Configuration  

8 Directory Access  

9 Internal Processing  

10 Performance Counters  

11 Initialization/Termination  

12 Service  Control  

13 Name Resolution  

14 Backup  

15 Field Engineering  

16 LDAP Interface Events  

17 Setup  

18 Global Catalog  

19 Inter -site Messaging  

Les valeurs suivantes nôexistent que sous Windows Server 2003: 

20 Group Caching  

21 L inked -Value Replication  

22 DS RPC Client  

http://support.microsoft.com/kb/221254
http://support.microsoft.com/kb/314980
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23 DS RPC Server  

24 DS Schema  

Value Type:     REG_DWORD 

Value Data:     de 0 (défaut) à 5  

Output:         Directory services event log  

 

5.2.4  Cas du Global Catalog  

La sauvegarde du system state sur un Global Catalog englobe les partitions en 

lecture seule de la fonction GC. Par conséquent un GC est normalement restauré 

avec lôint®gralit® de ses partitions.  

Dans le cas où un GC a du être mis hors - ligne définitivement , la n®cessit® dôactiver 

la fonction GC sur un autre DC sera dict®e par la pr®sence dôun serveur Exchange 

sur le site ou par une baisse des performances des requêtes inter -domaine. Il 

faudra prendre en compte la volumétrie de réplication induite par le pas sage en 

Global Catalog  : une synchronisation complète du Partial Attribute Set des 

partitions de tous les autres domaines demandera un certain temps et une bande -

passante significative. En Windows 2000 un GC se voit et se déclare en tant que tel 

quôune fois quôil a pu tirer la r®plication de toutes les partitions domaine des DC des 

autres domaines présents sur son site AD. En Windows 2003 le GC ne se déclare en 

tant que tel quôune fois quôil a tir® la r®plication de tous les domaines de la for°t. 
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6 RESTAURATI ON DE LôAD DEPUIS UNE SAUVEGARD E 

 

Hormis le besoin de réinstaller un serveur (ce qui correspond à restaurer un 

contrôleur de domaine depuis une sauvegarde), il peut être nécessaire de 

restaurer lôAD depuis une sauvegarde afin de r®cup®rer un ou des objets qui ont 

®t® supprim® et qui ne sont plus pr®sent sur aucun DC du domaine. Il peut sôagir 

également de récupérer une GPO ou un script de logon supprimé.  

 

R®installer un contr¹leur de domaine depuis une sauvegarde sôappelle r®aliser 

une restauration non auto ritaire  : les services dôannuaire, la base Ntds.dit et le  

Sysvol sont réinstallés depuis une sauvegarde, les mises à jour sur les objets et 

fichiers réalisés depuis la sauvegarde seront remis à jour depuis les autres DC par 

réplication.  

Restaurer un objet  ou un fichier supprim® du Sysvol sôappelle une restauration 

autoritaire (Authoritative Restore). Cela consiste à restaurer une sauvegarde qui 

contient toujours lôobjet en question, et ensuite ç flaguer  è lôobjet pour quôil soit 

autoritaire, c'est -à-dire q uôil soit vu comme la version la plus r®cente et sôimpose 

lors de la réplication.  

 

 

 

6.1  Restaurations sur un matériel différent   

La restauration dôune sauvegarde sur un mat®riel diff®rent peut °tre source de 

problèmes et peut générer des écrans bleus au démarrage parce que les pilotes 

de périphérique risquent de ne pas correspondre (carte vidéo, carte réseau, etc.)  

Type de 

données 

répliquées  

Restauration 

non -

autoritaire  

Restauration 

autoritaire  

Restauration primaire  

Active 

Directory  

Défaut  (1)  X 

Jeux de 

données 

répliquées 

(Sysvol)  

Défaut  (2)  Employer les options de 

restauration avancée dans 

Ntbackup.  

    

Cluster  Défaut  (3)  X 

1: Pour cela, on lance NtDsUtil une fois la sauvegarde redescendue, et lôon 

augmente les USN des objets que lôon veut r®cup®rer. 

2: On redescend la sauvegarde ¨ un emplacement alternatif et lôon copie les 

données voulues dans le répertoire original. Les éléments copiés seront alors vus 

comme les plus récents et seront répliqués vers tous les membres du replica set.  

3: Pour restaurer un cluster on empl oie entre autres Clusrest (Windows 2000 

Server Resource Kit).   
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Pour plus dôinformation, consulter la fiche technique suivante :  

Attention en cas de restauration sur un serveur au matériel différent : Q263532 

http://support.microsoft.com/default.aspx?scid=KB;EN -US;263532  

 

 

6.2  La récupération AD à travers Terminal Server  

Pour effectuer un AD disaster recovery via Terminal Server  :  

Copier la ligne contenant lôoption /Fastdetect et sur cette nouvelle ligne remplacer 

/Fastdetect par /safemode:dsrepair  

Exemple : multi(0)disk(0)rdisk(0)partition(1) \ WINNT="Windows 2000 Directory 

Services Repair Mode" /safemode:dsrepair   

http://support.microsoft.com/default.aspx?scid=KB;EN -US;256588   

http://support.microsoft.com/default.aspx?scid=KB;EN -US;239780   

 

6.3  Les différentes séquences de récupération  :  

 

6.4  Restauration non - autoritaire  

6.4.1  Cas de figure où employer la restauration non -

autoritaire  

 

Il vous faut employer la restauration non -autoritaire lorsque  :  

http://support.microsoft.com/default.aspx?scid=KB;EN-US;263532
http://support.microsoft.com/default.aspx?scid=KB;EN-US;256588
http://support.microsoft.com/default.aspx?scid=KB;EN-US;239780
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1.  Vous avez rencontré une corruption irrécupérable de la base  Active directory 

locale dôun contr¹leur de domaine (le soft recovery ®choue) 

2.  Vous avez rencontré un problème matériel du type casse disque mais avez pu 
le remplacer par le m°me type de disque et le partitionner ¨ lôidentique ou 

plus large que lôoriginel 

6.4.2  Etapes  :  

 

1.  Redémarrer le contrôleur à restaurer en AD restore mode  :  

a.  Presser la touche F8  au redémarrage  

b.  Choisir le mode «  restauration dôannuaire » (active directory restore 

mode)  

c.  Loguez -vous avec le compte administrateur (seul compte présent dans la 

base S AM, d®fini ¨ lôinstallation dôActive Directory) 

 

2.  Une fois que la machine a démarré, lancer la restauration du system state  :  

a.  Si vous passez par NtBackUp , choisissez lôassistant de restauration 

b.  Choisissez lôemplacement appropri® o½ se trouve le fichier .bkf 

c.  Assurez -vous quôau moins ç system state  » est coché  

d.  Choisissez ensuite les options avancées  

e.  Choisissez «  emplacement original  » (original location)  

f.  Dans les options avancées de restauration, cochez  :  

i.  Restore security  

ii.  Restore junction points, and restore f iles and folders data under 

junction points  to the original location  

iii.  Preserve existing volume mount points  

g.  Cliquez sur terminer  

h.  Il vous sera proposé de redémarrer la machine une fois que la sauvegarde 

aura été descendue sur la machine.  

La machine redémar rant en mode normal (en chargeant lôAD) retrouvera ses 

partenaires de réplication usuels. Les partitions marquées en synch on startup  

seront mises ¨ jour. Le trafic de r®plication induit d®pendra de lô©ge de la 

sauvegarde et de la quantité de modifications  effectuées.  

Ne marquez pas le contenu du SysVol en autoritaire (D4 ou option dans 

NtBackUp) à moins que le DC restauré soit seul dans son domaine  !  

6.5  Restauration autoritaire  

6.5.1  Cas de figure où employer la restauration autoritaire  

Vous devrez employer la restauration autoritaire si vous souhaitez quôun ®l®ment 

de lôannuaire (ou lôannuaire entier) supprim® r®apparaisse et soit r®pliqu® sur tous 

les contrôleurs de domaine :  

1.  Suite ¨ la suppression dôun objet. 
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2.  Suite ¨ la suppression dôune arborescence dôobjets. 

3.  Suite ¨ une corruption dô®l®ments de lôAD r®pliqu®e sur tous les DC. 

 

6.5.2  Etapes de la restauration autoritaire  :  

1.  Les étapes de «  ré-application  » du system state sont communes à la 

restauration autoritaire et non -autoritaire.  

Vous devez par contre marquer le SysVol comme étant autoritaire 

lôobjet ¨ restaurer appartient au Sysvol. 

Vous ne devez red®marrer ¨ lôissue de la restauration du system 

state.  

 

2.  Une fois que le system state a été restauré et que vous avez refusé le 

redémarrage  :  

a.  Lancez NtDsUtil dans  une invite de commande.  

b.  Tapez «  authoritative restore  » puis entrée  

c.  Tapez RESTORE SUBTREE <path> où path sera du type 

OU=çarborescence dôouè,DC=domaine,DC=com 

Ou RESTORE OBJECT <path> où path sera du type 

« CN=objet,OU=computer,DC=domaine,DC=com  » 

Cette co mmande incrémente les USN (Update Sequence Number) de chaque 

objet de 100 000. Ainsi ils seront considérés comme les plus récents par les 

DC partenaires et lô®tat restaur® des objets sera r®pliqu® sur tous les DC du 

domaine.  

 

3. Rebootez  

6.5.3  Authoritative rest ore ï Cas de suppression de groupes 

& utilisateurs  

 

La restauration de comptes utilisateurs est un cas particulier. Dans le cas de la 

suppression dôune arborescence contenant des comptes utilisateurs, leurs 

r®f®rences inscrites dans dôautres objets tels que les groupes dont ils étaient 

membres, sont supprim®es. Restaurer ces objets ne restaure pas lôappartenance 

à ces groupes.  

Il y a dans ce cas de figure un triple problème  :  

1.  lôappartenance aux groupes de lôOU ou se trouvait le compte utilisateur est 

perdu car le compte utilisateur a p¾ °tre restaur® avant lôobjet groupe. 

Il faut lancer deux fois lôop®ration de restauration autoritaire. 

Tout dôabord d®sactivez la r®plication entrante. 

repadmin /options <nom_DC >  +DISABLE_INBOUND_REPL  
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La première passe va restaurer les utilisateurs.  

Redémarrez pour pousser la les modifications par réplication.  

Forcez la réplication.  

Redémarrez.  

Répétez la restauration autoritaire une seconde fois (étape 6.5.2).  

Comme  les compte utilisateur existent, la seconde passe est assurée de 

restaurer les groupes de lôOU correctement. 

Rebootez puis restaurez la réplication entrante  :  

repadmin /options <nom_DC >  - DISABLE_INBOUND_REPL  

 

2.  Lôappartenance aux groupes des autres OU est perdu car lôobjet utilisateur 

nôexistait plus. 

Après la  restauration des comptes supprimés, il faut ensuite restaurer les OU 

contenant les groupes dont les utilisateurs supprimés étaient membres.  

 

Si un grand nombre dôOU doit °tre restaur®, il est possible dôenvisager 

une restauration complète du domaine pour limiter le nombre de 

manipulations à réaliser, et diminuer le temps nécessaire à la 

restauration.  

 

R®p®tez les ®tapes de restauration autoritaire autant de fois quôil y a dôOU 

contenant des groupes ¨ restaurer. Entre chaque restauration dôOU, il faut 

redé marrer.  

 

3.  Lôappartenance aux groupes universels et aux groupes dôautres domaines est 

perdue.  

Ce troisième cas est le plus compliqué. Seuls les catalogues globaux 

contiennent lôappartenance aux groupes universels et groupes des autres 

domaines.  

Il faut donc  réaliser une restauration autoritaire sur un catalogue global du 

domaine de lôutilisateur. 

Ensuite, il faut effectuer une restauration autoritaire de tous les groupes de 

sécurité dont les utilisateurs supprimés étaient membres dans ces domaines.  

Si le no mbre de groupes est important, et si vous ne savez pas à quels 

groupes ils appartenaient, cela peut vous  conduire à avoir à restaurer 

lôensemble de la for°t si vous avez besoin de restaurer lôappartenance aux 

groupes de tous les domaines.  
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Ntdsutil à partir de 2003 SP1 génère automatiquement des fichiers de 

restauration dôappartenance aux groupes. 

 

http://technet.microsoft.com/en -us/sysinternals/bb963906.aspx  

http://technet.microsoft.com/en -us/library/cc778643.aspx  

 

Pour la versions française, il peut cependant être nécessaire de procéder à une 

transformation du fichier pour gérer correctement les accents et virgules dans les 

noms  : ex  : cmd /u /c type fichier.ldf>fichier_unicode.ldf (Un grand merci à Gilles 

Laurent pour cette astuce). 

 

 

6.5.4  Alternative pour la restauration de comptes/groupes  

Lôoutil GroupAdd permet de g®n®rer des fichiers Ldf qui permettront de rétablir 

les imbrications/appartenances entre objets restaurés et objet liés.  

L'utilitaire de ligne de commande Groupadd.exe lit l'attribut memberOf  sur une 

collection d'utilisateurs dans une Unité d'organisation et génère un fichier .ldf qui 

ajoute chaque  compte d'utilisateur restauré aux groupes de sécurité sur chaque 

domaine de la forêt.  

Groupadd.exe détecte automatiquement les domaines et les groupes de sécurité 

dont les utilisateurs supprimés étaient membres et les réintègre à ces groupes. 

Cet outil p ermet de contourner les restaurations autoritaires multiples décrites 

plus haut.  

Cet outil fonctionne sur les contrôleurs de domaine Windows  2000 sur lesquels 

NET Framework  1.1 est installé.  

Groupadd.exe utilise la syntaxe suivante  :  

groupadd / après_resta uration fichier_ldf  [/ avant_restauration fichier_ldf ]  

Ici, le fichier_ldf  représente le nom du fichier .ldf à utiliser avec l'argument 

précédent, après_restauration  représente la source de données du fichier 

utilisateur et avant_restauration  représente les  données utilisateur de 

l'environnement de production. (La source de données du fichier utilisateur 

correspond aux bonnes données utilisateur).  

 

6.5.5  Solutions dô®diteurs tiers 

Il existe différentes solutions sur le marché qui permettent de restaurer des 

objets  supprim®s, ainsi que lôappartenance ¨ leurs groupes. 

Ils se basent sur le TombstoneLifeTime pour réanimer des objets supprimés. Ils 

sont alors restaurés vidés de leurs attributs. Ils maintiennent ensuite les 

propriétés de objets (contenus des attributs, a ppartenance aux groupes etc.) 

dans une base de donnée séparée ce qui permet de remettre à un état initial un 

objet supprim® sans avoir ¨ passer par une op®ration de restauration dôannuaires. 

Citons par exemple les outils de Quest et de Netpro (racheté par Quest).  

http://technet.microsoft.com/en-us/sysinternals/bb963906.aspx
http://technet.microsoft.com/en-us/library/cc778643.aspx
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6.5.6  Authoritative Restore ï Annuaire entier  

La restauration compl¯te dôun annuaire consiste ¨ restaurer les objets de lôAD 

contenus dans la base ntds.dit ainsi que le contenu du sysvol.  

Cela nécessite plusieurs étapes.  

1.  Cliquer sur lôonglet Restore  

2.  Sôassurer que lôoption Alternate Location  est sélectionnée dans le champ 

ñRestore Files toò. 

3.  Une fois lôop®ration termin®e, vous pouvez fermez lôapplication de backup. 

4.  Ensuite, exécutez ntdsutil  dans une invite de commande.  

5.  Tapez authoritative restore puis Ent rée .  

6.  Ensuite tapez restore database.  

7.  Dans la boite de dialogue de confirmation, vérifiez et cliquez OK.  

8.  Tapez Quit.  

9.  Redémarrez le serveur.  

Le serveur d®tient maintenant un exemplaire de lôannuaire faisant autorit® vis-

à-vis de tous les autres DC du domaine .  

10.  Une fois que le DC a rebooté et que le SysVol a été mis en ligne (plusieurs 

minutes), il faut copier les éléments (en prenant garde aux points de jonction) 

depuis lôemplacement alternatif vers lôarborescence SysVol standard. Les 

fichiers existants seron t écrasés et le contenu copié sera propagé vers les 

partenaires de réplication. Vous aurez forcé le SysVol contenu dans le backup 

à être propagé de manière autoritaire.  

 

Ci-dessous un exemple de copie dôun emplacement alternatif vers 

lôemplacement original.  

Copier le contenu depuis :  

c: \ <Alternate Sysvol 

Location> \ sysvol \ c_ \ winnt \ Sysvol \ Domain \ scripts \   

Vers:  

c: \ Winnt \ SYSVOL \ Sysvol \ domain \ scripts \  

Copie depuis :  

c: \ < Alternate Sysvol 

Location> \ sysvol \ c_ \ winnt \ Sysvol \ Domain \ policies \   

Vers :  

c: \ Winnt \ SYSVOL \ Sysvol \ domain \ policies \  

Les modifications effectuées sur les stratégies de groupe entre temps seront 

bien entendu perdues.  
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7 MANIPULATION DES ROLE S FSMO 
 

Le fait quôun ou plusieurs contrôleurs de domaine soient momentanément ou 

d®finitivement indisponibles peut n®cessiter dôavoir ¨ d®placer ou r®affecter 

certains r¹les FSMO. Lôinterface graphique de Windows Server permet dôeffectuer 

des transferts de rôles. Cette méthod e nôest utilisable que lorsque le d®tenteur 

actuel du rôle est joignable.  

NtDsUtil permet quant à lui de transférer ou de forcer un rôles lorsque le 

contr¹leur de domaine possesseur nôest plus disponible.  

Ci-dessous les impacts et les risques inhérents à lôabsence et ¨ la restauration dôun 

détenteur de rôle  :  

 

 

 
























