Procédure Installation Cluster
Windows 2003

[Procédure d’installation]

L'INFORMATION CONTENUE DANS CE DOCUMENT EST FOURNIE PAR ILINFO SANS GARANTIE D'AUCUNE
SORTE, EXPLICITE OU IMPLICITE. ELLE PEUT ETRE SUJET A DES CHANGEMENTS SANS QUE VOUS EN
SOYEZ INFORME. L'UTILISATEUR ASSUME LE RISQUE DE L'UTILISATION DU CONTENU DE CE DOCUMENT.EN
AUCUNE CIRCONSTANCE, ILINFO NE POURRAIT ETRE TENUE RESPONSABLE DE DOMMAGES (INCLUANT DE
MANIERE NON EXHAUSTIVE PERTE DE REVENUS, DE PROFITS, INTERRUPTION DE SERVICE, PERTE
D’'INFORMATION) DIRECTS OU NON, CONSECUTIFS OU NON DE L'UTILISATION DE CETTE DOCUMENTATION

MEME SI ILINFO AVAIT ETE INFORMEE DE L'EVENTUALITE DE TELS DOMMAGES..

ILINFO

Auteur : Emmanuel Dreux
edreux@ilinfo.fr
12 septembre 2008
Version 1 Révision 7

Page 1
Procédure Installation Cluster Windows 2003, Procédure d'installation, Version 1. 2
Rédacteur Emmanuel Dreux

"FullinstallationCluster2003.docx" Modifié le 8 May. 09

ILINFO /




Description du document

Mises a jour

Date Auteur Version Description du changement

07/07/2007 Emmanuel Dreux ~ Version 1.7 Version initiale.

Diffusion

Nom Version validée Role Date

Page 2
Procédure Installation Cluster Windows 2003, Procédure d'installation, Version 1. 2
Rédacteur Emmanuel Dreux

"FullinstallationCluster2003.docx" Modifié le 8 May. 09

ILINFO



Sommaire

N [ 01 o Yo 1U o] { oY o [P PRPTRPPPPPRRP 4
I O O 01 (=) (L= PP TP SPRPPP 4
R =T 111011 (OO RRPU PRSP 4
R N H o 1T oo = PR 4

P O o Lo T 1 0= 1= 1= PP 5
2.1 Politique de sUPPOrt CIUSTEIS .......viiiiie e e et e e 5

3 INSTAIAtION ES SEIVEUIS ...ttt ettt e et e e e e e e e e aeaaaasaeaaesaaaanns 6
0 A =T 1T o [ L ST TP PPRP 6
3.2 ConfIguration RAID ... ..ottt ettt e et e e e e e et e e e e e e e e e e e e e e e aaaaaa 7
3.3 Configuration deS QISQUES .......uuuuriiiiiiiiiiieiiiieeeeeee e e e e e et e e s e e st eeeereeeaaaaaeaeaeeeeessasannaannns 7
3.4 INStallation de FOS ... e e e e annees 7
3.5 Paramétrage de 'OS ... ... 8

4 INSTAllation AU CIUSTEN ... e et e e e e e e e e e e e e e as 14
4.1  Configuration du Premier NOBUA ..........ccooiiiiiiiiie ittt e e e e s sibreeeeeeeaaes 14
4.2  Configuration du SECONA NOBUG ........uuuuiiiiiiiiiiiiiiiie e e e e e e e e e e e e e e e e eaaaaaaaaaeas 17
4.3 Configuration POSt INSTAIALION ..........eeeiiiiiiiiiiiii e 21

5  TeSts d’iNStallation .....................cccccuuuiiiiiiiiiiii e 24
L0 O 1 PRSP 24
L O U1 [ TR PRRPP 24

LIS Y=Y o 1 1 = T USRS 26

A N 41 1= PP PPTP PP 27
7.1  Feuille de configuration Windows® 2003 MSCS ........cccuuiiiieiiiiiiiie et 27
7.2  Partitionnement des diSQUES PArtAgES........ccceeeiieiiiiiiiiiiiititetree e e e e e e e e e aae e e e e e e s e e s e s s aeannnnns 28
7.3 RESSOUICES. ...ttt ettt e oo et e e ettt et e te b e o e e e e e e e ettt e eebabaa e s e e e aeeeeeeeennbana e e e e aaeaas 29

Page 3

Procédure Installation Cluster Windows 2003, Procédure d'installation, Version 1. 2

Rédacteur Emmanuel Dreux

"FullinstallationCluster2003.docx" Modifié le 8 May. 09
ILINFO



1 INTRODUCTION

1.1 Contexte

Ce document décrit la procédure d’installation d’un cluster Windows 2003.

Il suit les recommandations Microsoft et les meilleurs usages.

1.2 Périmetre

Ce document décrit la procédure d‘installation d’un cluster Microsoft MCSC 2003
deux noeuds. Il ne décrit pas l'installation du systéeme d’exploitation ni la mise en
cluster des applications.

1.3 Audience

Ce document s’adresse au Directeur informatique ainsi qu’aux équipes de
production.
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2 CHOIX MATERIEL

Les solutions cluster supportées sont disponibles a I'adresse suivante:

http://www.microsoft.com/windows/catalog/server/default-
vl.aspx?subID=228&xslt=categoryProduct&pgn=8b712458-b91c-4a7d-8695-
23e9cd3ae95b

L'ensemble du matériel mis en ceuvre (serveurs et réseau de stockage de bout en
bout) accueillant des logiciels Microsoft (Windows Server 2003 SP1 et cluster
MSCS, SQL Server 2005 SP1) doit avoir passé avec succés le programme
Microsoft de certification de compatibilité matérielle.

La liste des matériels supportés est disponible sur
http://www.microsoft.com/whdc/hcl/default.mspx, ou
http://www.microsoft.com/windows/catalog/server/. Il ne suffit pas de vérifier
que les composants individuels de la plate-forme matérielle appartiennent a cette
liste. Il convient de choisir la liste des configurations de type « cluster »
supportées, et de vérifier que la configuration globale de la plate-forme y est
référencée. Ceci signifie que le fonctionnement « de bout en bout » des éléments
doit avoir été validé dans le cadre de ce programme de certification de
supportabilité.

2.1 Politique de support Clusters

La politique support de Microsoft pour les clusters est décrite dans le document
suivant:

The Microsoft support policy for server clusters, the Hardware Compatibility List,
and the Windows Server Catalog http://support.microsoft.com/kb/309395/en-us

“If your cluster solution is not listed on the HCL or WSC in the Cluster category,
the cluster solution is considered unsupported. However, PSS will offer
troubleshooting tips if the customer requests them. PSS does not guarantee that
a resolution will be found for non-HCL or non-WSC Clusters.”[...]

Note If the cluster is not certified, there is no hotfix support available. PSS will be
unable to determine whether the problem is caused by a hardware incompatibility
or undesirable software behavior.

If there is no solution to the problem, PSS may recommend some constructive
alternatives, including:

- Having the customer reproduce the problem on a cluster that is on the Cluster
HCL or WSC.

- Using a cluster solution that is on the Cluster HCL or WSC.

- Having the customer work with the OEM to get the cluster on the Cluster HCL or
WSC.

- Working with the OEM for a solution.
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3 INSTALLATION DES SERVEURS

3.1 Prérequis

Clients

S

Public cluster
connection

Resource Group 1 .
Private cluster

connection

Resource Group 2

Node
Windows 2003

Windows 2003

Shared Disks

Figure 1 : Infrastructure cluster 2 nceuds.

Les pré-requis sont les suivants :

B Les 2 noeuds possedent chacun au moins 2 cartes réseaux

®m Une carte connectée sur un réseau public.

®m Une carte connectée sur un réseau séparé privé (ex cable croisé).

® Les 2 nceuds ont été physiqguement rattachés aux disques partagés.
B Les 2 nceuds sont membres du domaine.

® Un controleur du domaine est accessible par chacun des nceuds.

®m Les 2 nceuds et le systéeme de stockage font partie de la liste des matériels
certifiés cluster (Windows Server Catalog a I'adresse donnée ci-dessus).

The Microsoft SQL Server support policy for Microsoft Clustering
http://support.microsoft.com/kb/327518/en-us

Page 6
Procédure Installation Cluster Windows 2003, Procédure d'installation, Version 1. 2
Rédacteur Emmanuel Dreux

"FullinstallationCluster2003.docx" Modifié le 8 May. 09

ILINFO


http://support.microsoft.com/kb/327518/en-us

3.2 Configuration RAID

Pour obtenir de bonnes performances, il est recommandé de séparer les bases
SQL et les fichiers de log et de les placer sur des disques différents. En effet, les
fichiers de base de données sont lus et écrits de maniére aléatoire alors que les
logs sont traités de maniére séquentielle.

Les recommandations RAID (a respecter selon la volumétrie) sont les suivantes :
e Les disques systeme et support des binaires SQL sont en RAID 1

e Les disques des journaux sont en RAID 0+1 ou 140

e Les disques des bases sont en RAID 0+1 ou 14+0 ou 5 (selon le taux de R/W)
e Les disques de la base TEMPDB sont en RAID 0+1 ou 1+0

¢ Les disques pour les fichiers de sauvegarde (si les sauvegardes de disque a
disque sont implémentées) sont en RAID 5.

3.3 Configuration des disques

Par convention nous choisirons la lettre Q : pour le quorum, S : pour les données
SQL, T pour les logs SQL, U pour les fichiers de backup.

3.4 Installation de I’OS

Ce document ne décrit pas l'installation du systéme d’exploitation.
Reportez-vous a votre procédure d’installation habituelle du socle systeme.

Avant de réaliser l'installation, imprimez le tableau en annexe 1 et renseignez les
informations requises pour l'installation (comptes de service, adresses IP, régles
de nommage, partitionnement).
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3.5

(0]
version,
service
pack and
hotfixes:

Memory
dump
setting:

Activation
Dump

Event
viewer log
size:

Applicatio
n
performa
nce
setting:

Virtual
memory
and
registry
size and
space
available:

Memory
settings:

Désactiva
tion
services

Paramétrage de I’OS

Installer derniére version SP et
hotfixes.

Activer I'option de génération
Fulldump en cas de probléme.

Positionner le CrashOnCtrlScroll

S’assurer taille event logs
suffisante pour éviter la perte
d'événements en cas de
probléme récursif.

Il est recommandé de
positionner “Background
services” pour SQL.

Pagefile devrait étre environ la
taille de la mémoire + 10%.

Sur un systéme 32 bit
uniquement

Considerer d’ajouter le /3GB

Configurer également
SystemPages a 31000

Désactiver les services non
nécessaires.

Installer 2003 SP2.
Installer hotfixes ( par WSUS)

Ecriture dans %systemroot%\memory.dmp
Vérifier option Full dump.

Vérifier taille du pagefile > taille mémoire +
Delta (10 Mo)

Vérifier espace disque disponible
http://support.microsoft.com/kb/274598/

HKLM\System\CurrentControlSet\Servic
es\I8042Prt\Parameter\
CrashOnCtrIScroll = 1 ( DWORD )

Positionner event logs sécurité a 64 Mo
cyclique.

Application et systéme a 16 Mo
Cyclique.

Ces parameétres devront étre déployés
par GPO domaine.

Configurer “Background services” sur
les 2 noeuds.

Ajouter le /3GB switch au boot.ini sur
les 2 noeuds.

http://support.microsoft.com/kb/31370
7/en-us

En fonction de la documentation
|'application, désactivez les services non
nécessaires.

ﬂLINFO
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Hardware Vérifiez que la configuration est
dans la liste du matériel certifié.

Délai de En cas de coupure de courant, Introduire un gap de 20 secondes dans
redémarr les nceuds ne doivent pas le délai de démarrage des noeuds :
:?:u‘:lis rebooter en meme temps. Start > My computer > clic-droit My
Le noeud préférentiel doit computer > Properties > onglet
redémarrer en premier (Node Advanced > bouton Settings sous
1). Startup and Recovery

I System skartup

Defaul: operating system:

V¥ Time to display list of operating systems: ISD 3: seconds
[~ Time to display recovery options when needed: I 30 3: SEConds

To edit the startup options File manually, click Edit, Edit: |

—Swskem Failure
¥ Write amevent bo the system log
v Send an adminiskrative alert

v aukomatically restart

‘iirite debugging information

I(none) j

L files
| eSystemRoot3AMEMORY. DR

¥ avenarite any existing File

oK I Cancel
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Renommag Renommer les cartes public et

e des private
cartes
Private : Recommended private "Heartbeat"

Protocoles configuration on a cluster server

http://support.microsoft.com/?id=2

58750
Binding Recommended private "Heartbeat"
order configuration on a cluster server

http://support.microsoft.com/?id=2

58750

*s Network Connections O] x|

File Edit “iew Favorites Tools ¢ .1.’

>

W Back = £ - T | - Search
Address & Netwark Connections j LE]

LAN or High-Speed Internet

Y
—

- Ptivate

. Enabled —

i m_ Inkel 21140-Based PCI Fast EE, .

[ rke ase a5

- Public

o'l Enabled

M Intel 21140-Based PCI Fast EE. .. LI
|4 objects w

General | duthentication | Advanced |

Connect using:

I BH& Intel 21140-Bazed PCI Fast Ethernet Adapter [Genenc) #

Thiz connection uzes the following items:

O E’, Clignt for Microsoft Metworks

O .@ Metwork Load Balancing

O .@ File and Frinter Sharing for Microsoft Netwaorks
# == Internet Protocal [TCPAP)

Irstall... | Wiirztal Froperties

r— Description

Transmizzion Control Protocaldntemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected network .

¥ Show icon in notification area when connected

Ok | Cancel

Dans la boite Connections s’assurer
que l'ordre est le suivant :

1 - Public
2 — Private
3 - Connexions distantes

Dans la boite suivante (network
connections -> Advanced -> Advanced
Settings), mettre la carte public en
premiére position :

Rédacteur Emmanuel Dreux
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Adapters and Bindings | Provider Order I

Connections are listed in the order in which they are accessed by
nietwork services.

LConnections:

b Public

l, [Remate Access connections]

=l

Bindings for Private:

Dg File and Printer Sharing for Microzoft Networks
1% Intemet Pratocal (TCPAR)

O E‘, Clignt For Microsoft Metwaorks
1% Intemet Pratocal [TCPAP)

ME]

ak I Cancel |

Private Positionner la carte Private a 10 MB Intel(R) PRO/ 100+ Management Adapter Properties Comments? [l
Network: Half Duplex General  Advanced | Diriver I Hesourcesl PowerManagementI
Configurati The following properties are available for this netwark adapter. Click
on speed & the property you want ta change on the left. and then select itz value

on the right.
Duplex

Property: Walue:

B2 Tp GoS Packet Taging 10Mbps/Half Duplex x|

| Coalesce Buffers

Locally Administered Address
Receive Buffers

Fespond to Flow Contral
Transmit Control Blocks

Qg I Cancel
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Private Assigner une adresse IP a chaque 2

Network: carte private.

General |
Configurati Elle pEUt €tre de classe A, B ou Cl ‘iou can get IP settings assigned aukomatically if your network supparts
on IP privée. this capability, Gtherwise, vou need to ask vour network administrator

for the appropriate IP settings.

Ne pas renseigner de passerelle par

; 8 i i
défaut ou de serveur DNS. Obtain an IP address automatically

—&% se the Following IP address:

IP address: o .10 .0 .1

Subnet mask: I 255,255 .255 . 0
Default gateway: I . . .

£ Obtain DUS setver address automatically

—% Use the Following DNS server addresses:

Preferred DMS server; I . . .
Aleernate DS server: I . . .

Advanced. .. |
ok I Cancel |

Private Recommended private "Heartbeat" 2

Network: configuration on a cluster server P settings NS | winis | options |

Configurati . .

on DNgS http://support.microsoft.com/?id=2 DS server addresses, in order of use:
58750 il
Désactiver I'enregistrement DNS il

Automatique.
Add. .. Edit... Remove |

The Following three settings are applied to all connections with TCR{IP
enabled. For resalution of unqualified names:

@ gppend primary and connection specific DNS suffixes
[~ append parent suffixes of the primary DNS suffix
" append these DNS suFfixes (in order):

]
K1

Add, .. | Edit, .. Refmove |

DS suffiz For this connection: I

[ Redgister this connection's addresses in DMS
= Use this connection's DS suffi inDYS registration

ok I Cancel
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Private Recommended private "Heartbeat" 2l

network: configuration on a cluster server 1P Settings | D5 WIN. | options |

Disable http://support.microsoft.com/?id=2 WINS addresses, in order of use!

NetBIOS 58750 il

e Désacti Netbios O 1P

TCP/IP esactiver Netbios Over il
Add. .. Edit: . | Remoye |

If LMHOSTS lookup is enabled, it applies to all connections For which
TCR{IP is enabled.

[™ Enable LMHGSTS lookup Impart LMHSETS, . |

MetBI0S setting

" Default:
Use MetBIOS setting From the DHCP server, IF static IP address
is used or the DHCP server does not provide NetBIOS setting,
enable MetBIOS aver TCPYIP,

" Enable NetBIOS over TCRJIP
(% Disable NetEIOS aver TCR(IP:

ok I Cancel

Private Teaming Non supporté. Désactiver le teaming.

t k: .
networ Network adapter teaming and

Teaming server clustering

http://support.microsoft.com/
?id=254101

Public Saisissez les paramétres réseau 2

Network: pour votre interface publique.

General |

‘ou can gek IP settings assigned automatically if vour netwaork supports
this capability, Gtherwise, vou need to ask vour network administrator
for the appropriate IP settings.

£~ Obtain an IP address automatically

—% Use the Following IP address:

IP address: 85 . 65 . 43 43
Subnet mask: 255, 0 .0 .0
Default gateway: B5 .65 L, 43 . 1

£ Glbitain DS server address automatically

—{% Use the Following DMS server addresses:
Preferred DMS server: BS . B5 .43 . 5

Alcernate DS server: BS . B5 .43 . &

Advanced. .. |
oK I Cancel |
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£, INSTALLATION DU CLUSTER

4.1 Configuration du premier nceud

Cette opération doit s’effectuer avec le nceud 1 ON et le nceud 2 Off.

L'utilisateur doit étre logué avec un compte d’administration local des 2 nceuds.

Open Connection to Cluster | 2|1 e Sur le NODEL1, lancer l'outil :

Action: Start > Administrative Tools > Cluster
Administrator

e Choisir Create a new cluster

[Add nodes to cluster

Open connection to cluster
I =

0K I Cancel

E [awWse

e Cliquer sur OK

News Server Lo x| L'assistant de configuration du cluster démarre.

Welcome to the New Server .
Cluster Wizard Cliquer sur Next

This wizard helps vou create a new server cluster. Using this

wizard, you specify the computer that will be the first node in

the cluster. &fter you finizh the wizard, you can add additional
nodes by using Cluster Administrator.

This wizard requires that you provide the following information:
- The cluster's domain
- A cluster name that iz unique in the domain
- The name of the first computer to be added to the cluster
- & static P address
- Logon information for a user account in the domain for the
cluster service account

To continue, click Next

< Back Cancel |
New ScrverChE RS x| Renseigner le nom du cluster Windows 2003 et
Cluster M. d Domai ) H H H ’
usSleJ[Ecwfszlt]:w: :anme o;]lr:::lew server cluster and the domain in which it will be gg son d omaine ACt|Ve D I reCtory d a p pa rte nance.
create

Par exemple :
Clusterdomain\CLUSTO1

Select or type the name of the domain in which the cluster will be created. Only
compulters in this domain can be members of the cluster.

Damain

ey ﬂ Le nom du cluster doit respecter les conventions
T { hat iz unigue in the domain. . . .
He b des articles suivants :

Ch 3 .

e 163409 NetBIOS Suffixes (16th Character of the

NetBIOS Name)
254680 DNS Namespace Planning

< Back I Mext > I Cancel | Cllquer sur NeXt
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New Server Cluster Wizard x|

Domain Access Denied ?
Access to the domain was denied. You must enter logon infarmation for accessing G g
the domain you specified 3

User name: IDomainAdmim

Password |uuuu

Diomain: IC\ustarDomain.com ﬂ

< Back I Hext > I

Cancel |

New Server Cluster Wizard x|

Select Computer
The computer must be a member of the domain you specified.

Enter the name of the computer that will be the first node in the new cluster.

Computer hame:

Nodel Browse... I
Advanced I

< Back I Next > I

Cancel |

Advanced Configuration Options d |

¢ Typical (full) configuration

This option is appropriate for most installations and will result in a completely
configured server cluster.

@ i#dvanced (minimum) configuratioré

Only select this option for complex configurations where you do not want the
wizard to automatically locate and include all the storage to be managed by the
cluster.

‘You can manually add these storage devices after completing the wizard.

For more information, click Help.

o]

Cancel | Help I

x|

New Server Cluster Wizard

Analyzing Configuration
Please wait while the wizard determines the cluster configuration.

~' Checking for existing cluster
+ Establishing node connection(s]
feasibility

0HHHE

+ Found a resource that is common to all nodes that can be used as a quorum resoure

4 | o

Tasks completed.

Wiew Log... | Details... | Ee-ana\yzel

Click Mest to continue. Click Back ta change the configuration.

Si vous n’étes pas connecté avec un compte de
domaine qui a des droits administrateur,
|"'assistant vous demandera un compte ayant ces
priviléges.

Renseigner le domaine, compte et mot de passe
approprié.

Il ne s’agit pas du compte de service du cluster
MSCS.

Cliquer sur Next

Vérifier que le nom de machine est NODE1.

Cliquer sur Advanced.

Choisir I'option Advanced

Cliquer sur OK

Cliquer sur Next

L'assistant d’installation va valider que les
serveurs sont configurés pour pouvoir supporte
le service de cluster et qu’il n'y a pas de
problémes hardware ou logiciel.

Toute erreur ou avertissement est reporté par
I'assistant et doit étre analysé en cliquant sur le
bouton détails.

Rédacteur Emmanuel Dreux
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New Server Cluster Wizard

IP Address

x|
Enter an IP address that cluster management tools will use to connect to the ;{g
cluster.

IP Address:
172026 204010

< Back I Mext > I

Cancel |

New Server Cluster Wizard

x|

Cluster Service Account g
Enter login infarmation for the domain account under which the cluster service will ] g
be run.

Lser name: ICIustel

Password quuu

Domain: ICIustelDomaim.com j

This account will be given local administrative rights on all nades of this cluster to allow
for proper operation.

< Back I Mext > I

Cancel |

New Server Cluster Wizard

P d Cluster C.
Werify that pou want to create a cluster with the following configuration,

Cluster |P addiess:
172.26.204.104255.255.252.0

Cluster network:
Local Area Connection - Private and Public
3Com 3C318 Integrated Fast Ethernet Controller (3CI05B-T Compatible]
Frimary Address: 172.26.206.127 % 255.285.252.0

Cluster service account credentialks:
Narme: Cluster
P, me——
Domair: ClusterD omain. com

Wiew Log. | Quorum. |

To create a cluster with this configuration, click Mest.

< Back

Cancel |

Entrez I'adresse IP unique du cluster Windows

2003 CLUSTO1 qui doit étre dans le méme sous-

réseau que les cartes publiques.

Cliquer sur Next

Entrez les informations du compte de service de

cluster MSCS créé initialement comprenant le
nom du compte, son domaine et son mot de
passe.

Par exemple :

SVC CLUSTO01@ClusterDomain.com

Cliquer sur Next

Vérifier le résumé de la configuration. Valider

que le disque utilisé pour le QUORUM est bien le

disque Q:

Si ce n’est pas le cas, cliquer sur le bouton
Quorum et choisir le disque Q:

Cliquer sur Next

Rédacteur Emmanuel Dreux
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New Serve B R X[ L'assistant de cluster analyse de nouveau la

Creating the Cluster ) i i
Please wait while the cluster is configured, gg co nfl g u ratl on.

Rie-analyze cluster
Configure cluster services
Configure resource types

Toute erreur ou avertissement est reporté par
S S I'assistant et doit étre analysé en cliquant sur le
bouton détails.

L4 AR

HBHEHH

Tasks completed.

Wiew Log... | Details... I Hetry | Cllquer sur NeXt
< Back | Mext > | Cance| |
Mew Server Cluster Wizard x| Cliquer sur Finish pour compléter l'installation.

Completing the New Server
Cluster Wizard

th:lzlal;lda.\f&SuCCESSfu”_l,ICDmp‘ElEdlhENEWSEWEIEluSlEI POUI’ VOII’ |e flchler de ]Ourna|, C|IC|U€F sur Ie
bouton View Log...

Ce fichier est stocké dans

%SystemRoot%\System32\LogFiles\Cluster\CICf
gSrv.Log

Wiew Log... |

Ta close this wizard, click Finish.

< Back I Finish I Canoel |

_ e - 0l=]  \/alider l'installation du cluster en lancant :
Elle wiew wWindow Help _1=] %]

8| o10] X|s] B

-5y MYCLUSTER- Hlame [[state [ owner [ Resource Type
-1 Groups [ Diciuster I Address Online NODEL 1P Address Start > Administrative Tools > Cluster

Cluster Graup m Cluster Mame Orline  NODE!  Metwork Mame
g Disk Group 1 |0 isk o: Orline  MODEL  Physical Disk Administrator
{2 Resources

{23 Clusker Configuration
[+l-@g) NODE! 4 N

|
For Help, press F1 ’— ’W ,_ =

Vérifier que toutes les ressources dans le groupe
de cluster on en état Online

4.2 Configuration du second nceud

Cette opération doit s’effectuer avec le nceud 1 ON et le nceud 2 ON.

L'utilisateur doit étre logué avec un compte d’administration local des 2 ncuds.
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Cluster Administrator - [MYCLUSTER- {.)]
£ il Wiew Window Help

2a| x| B

=181 x|

- MYCLUSTER- Marne | State | Qwner I Resource Type
E‘D Groups \Ciuster TP Address Oriine  NODEL 1P Address

Cluster Group
Disk Group 1

{21 Resources

{23 Clusker Configuration

Network Name
Physical Disk

E@ Cluster Name
[:Q Disk Q2

Orline  NODE1
Orline  NODE1

| 2
e

4]

For Help, press F1

- [OI]

G5, Cluster Administrator - FREC0200 (FREC0200)
Eie View Window Help

& 5la| xe \

5 FREC0Z0D (FREC0200)

-y FREC0200 Neme State Quner
@ Gouws |Uc\ustev P address  Onine FRERQI91

{22 Resources Brin e i+, g”:‘”e ::E:g::
{20 Cluster corfig. Take Offine CerltT o:\::Z reroiot
- FRERO191 oy Group o

Qadveco | Onine FRERDIL
O actieRess 0” D) Oriine. FRERO191
0 NetworkIn_Rorome CuHM | online FREROIS1

FRERO191
IFRERO1 31
IFRERO191

0 gon cwic
onfigure Appcation Resource Clrkl

Propetties

R

‘Adds nodes ta the cluster

d Nodes Wizard

Welcome to the Add Nodes
Wizard

This wizard helps you add additional nodes ta an existing
server cluster, Using this wizard, you specify the computers
that will be added to a cluster. You can add one computer at
a lime, of you can add multiple computers at the same time.

Thiz wizard requires that you provide the following information:

- The names of the computers to be added to the cluster
- The password for the cluster service account

To continue, click Next

< Back

New Server Cluster Wizard

Cluster Name and Domain g
Specify the name of the new server cluster and the damain in which it will be Ny ?
created. 3

Select or type the name of the domain in which the cluster will be created. Only
computers in this domain can be members of the cluster.

Domair

ClusterD omair. com B

Tupe a cluster name that iz unigue in the domain.
This must be a valid computer name.

Cluster name:
MyCluster

Cancel

< Back I Hext > I

Sur le NODEL1, lancer l'outil :

Start > Administrative Tools > Cluster
Administrator

Faire un clic droit sur le Groupe

Cluster Groupe > New > Node

L'assistant d’ajout de nceuds démarre.

Cliquer sur Next

Renseigner le nom du cluster Windows 2003 et
son domaine Active Directory d’appartenance
auquel vous voulez-vous rattacher.

Ici CLUSTO1 dans I'exemple.

Cliquer sur Next

Rédacteur Emmanuel Dreux
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Add Modes Wizard

Sélectionner les noeuds additionnels au cluster.
Windows 2003 permet d’ajouter plusieurs noeuds
simultanément.

Select Computers
The computers must be a member of the domain you specified

Enter the names of the computers that will be added ta the cluster

LComputer rame: MNode?2 Browse...
Selected computers: |Mode3 Add
Femove

Ici NODE2 dans I'exemple.

Noded

Cliquer sur Next

< Back Hest > Cancel |

New ServerRIEIER TN Xl Entrez les informations du compte de service de
Cluster Service A t ) Ad initi
ugEﬁ:er E;T;T;urr:;;:?or the domain account under which the cluster service wil CIUSter MSCS cree Inltlalement Comprenant son
be it domaine et son mot de passe.

User name: ICIustel

Passward |uuuu

LDiomain: ICIustelDomaim.com j Pa r exem Q I e .

This account will be given lacal administrative rights on all nades of this cluster to allow
for proper operation.

SVC CLUSTO1@ClusterDomain.com

Cliquer sur Next

< Back I Mext > I Cancel |

New Server Cluster Wizard

Vérifier le résumé de la configuration.

P d Cluster Config
WVerify that you want ta create a cluster with the following configuration,

Cliquez sur Next

Cluster |P address:
172.26.204.104256.255.252.0

Cluster network:
Local Arsa Connection - Private and Public
3Com 3C318 Integrated Fast Ethernet Controller [3CI05B-Tx Compatible]
Primary Address: 172 26.206.127 4 255.256.252.0

Cluster service account credentials:
Name:Cluster

Password:
Domair: ClusterD omain. comn

Wiew Log... | Quorum... |

To create a cluster with this configuration, click MNexst.

Cancel |
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Add Nodes Wizard X

L'assistant de cluster analyse la configuration.
Adding Nodes to the Cluster
Please wait whils the cluster iz configured

= & G y
+ FRER0190: Comparing cluster and node configurations
~' FRERD191; Comparing cluster and node configurations. .
+' FRER(190; Yalidating credentials..
~' FRERD191: Yalidating credentials..
{&y Finding common resources on nodes
' Corfigure cluster services
~ Configure resource types LI

L R S

Tasks complet

[ s

M\ewLog..l Details.. | Eety |

< Bach I MHext > I Cancel |

C|iquer sur Finish pour Comp|éter I"installation.

Completing the Add Nodes
Wizard

‘r'ou have successfullp completed the Add Modes 'wizard

Pour voir le fichier de journal, cliquer sur le
bouton View Log...
Ce fichier est stocké dans

%SystemRoot%\System32\LogFiles\Cluster\CICf
gSrv.Log

To close this wizard, click Finish,

4 Back Finish Cancel
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4.3 Configuration Post Installation

Cluster Administrator - [MYCLUSTER- ()] Co 52 Sur le NODE1, lancer l'outil :
ile  Wiew Window Help ;Iilil !
@ & x | o n- &
-G MYCLUSTER- Hame [ state | owner [ Resource Type
=3 sroups \OfCioater T Aidracs Orine. WODE TP Addrass Start > Administrative Tools > Cluster
P % Cluster Group 1L Cluster Hame Orline NODE1  Nebwark Name: ..
-Elj Disk Group 1 | sk o: Orline NODE1  Physical Disk Administrator

{0 Resources

+ luster Configuration
NODE1 | | 2
For Help, press F1 UM v

Private Properties ¢ Dans la fenétre de gauche, cliquer sur Cluster
General | configuration > Networks

.
3dE)  Private

Mame: IPrivate

Faire un clic droit sur Private puis Properties

Diescription: Private [Heartbeat] Metwork Connection

Sélectionner

¥ Enabls this network for chaster uss Internal cluster communications only (private

Thiz network. performs the: following rale in the cluster: network)
 Client access only [public netwaork)

% Intemal cluster communications only [private netwark)
&l communications [mixed network)

Cliquer sur OK

State: Up
Subnet mask:  255.0.0.0

ak I Cancel Apply |

Public Properties ( Faire un clic droit sur Public puis Properties
General |
m
Public
Mame: [Public Sélectionner
Drescription: Public Metwark Connection Enable this network for cluster user

W Enable thiz netwark far cluster uze

Sélectionner

This netwark performs the fallowing role in the cluster:
= Clignt | blic: netwark, . . .
Il s Gl (b3 matend All communications (mixed network)

" Intemnal cluster communizations anly [private netwark)
@ Al communications [mised network]

Cliguer sur OK

State: Up
Subnet masgk:  255.266.262.0

aK I Cancel Loply
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=g MYCLUSTER-
E-D faraups
£ Cluster Group
Disk Group 1
{21 Resources
+ {23 Clusker Configuration
[ NODEL

For Help, press F1

Marne |

State | Qwner I Resource Type

4]

mgauster TP Address Oriine  NODEL 1P Address
E@ Cluster Name Online  NODE1  Network Mame
[:Q Disk 2 Online  MODE1  Physical Disk

3|

|
[

MYCLUSTER- Properties

Generall Quorum  Metwork Priority | Securit_l,ll

MYCLUSTER

Metworks uzed for internal cluster communications:

Comments? ﬂ B

Private

Iiove Up

Public:

Internal cluster data will only be tranzmitted on the highest
priovity available network. Use the Mowve Up button to
raize the priority of a network. Use the Move Down button

to loveer the priority.

fowve Down

Broperties...

i

o ]

Cancel Apply |

MYCLUSTER- Properties

General Huorum | Metwork F'riolityl Securit}ll

Quorum TEE0LICED

MYCLUSTER-

[Disk 0:

Cluster maintenance file

Partition:
Boot path:

Fieset guorum log at:

I Q: [Mew YWolume)

I\MSES\

|4DSB KB

ak. I Cancel Apply |

Cluster log Augmentez le niveau de log a 3.
Défaut 2.

%systemroot% \cluster\cluster.log

Dans le cluster administrator, dans la fenétre
de gauche, faire un clic-droit sur le nom du
cluster CLUSTO1, puis properties.

Sélectionner I'onglet Network Priority

Vérifier que le réseau Private est listé en haut
de la liste. Si ce n’est pas le cas, utiliser les
boutons Move Up et Move Down.

Cliquer sur OK

Dans l'onglet Quorum, vérifier que le disque
est bien Q:

Cliquer sur OK

Si vous souhaitez changer la configuration du
disque Quorum, consulter l'article

Q280353 How to Change Quorum Disk
Designation

Variable ClusterLoglLevel a positionner a
3.

http://support.microsoft.com/?id=16880
1
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http://support.microsoft.com/default.aspx?scid=kb;en-us;Q280353
http://support.microsoft.com/?id=168801
http://support.microsoft.com/?id=168801

Quorum log Le log du quorum doit étre assez large  Augmenter la taille par défaut.

pour contenir tous les changements La positionner & 8192.

appliqués.
http://support.microsoft.com/kb/q22508
1/
MSDTC En fonction ou non de I'utilisation de http://support.microsoft.com/kb/301600
MSDTC, suivre les recommandations de
la fiche 301600.
AntiVirus Conseils : http://support.microsoft.com/default.asp

x?scid=kb;en-us;250355

Préconisations OS :
http://support.microsoft.com/default.asp
x?scid=kb;en-us;309422

- Exclure pagefile.

Préconisations Cluster :
- Exclure %WINDIR%\Cluster

- Exclure le Quorum ( au minimum
MSCS).

Préconisations SQL : Exclure

- Folder containing SQL Server
program files

- Folder containing SQL Server data
and transaction logs

- Folder containing SQL Server error
logs

- Folder where SQL Server
database/log are dumped to (backup
location)

Page 23

Procédure Installation Cluster Windows 2003, Procédure d'installation, Version 1. 2
Rédacteur Emmanuel Dreux

"FullinstallationCluster2003.docx" Modifié le 8 May. 09

ILINFO


http://support.microsoft.com/kb/q225081/
http://support.microsoft.com/kb/q225081/
http://support.microsoft.com/kb/301600
http://support.microsoft.com/default.aspx?scid=kb;en-us;250355
http://support.microsoft.com/default.aspx?scid=kb;en-us;250355
http://support.microsoft.com/default.aspx?scid=kb;en-us;309422
http://support.microsoft.com/default.aspx?scid=kb;en-us;309422

5 TESTS D’INSTALLATION

51 OS

Apreés l'installation :
- Consulter les event logs et corriger les éventuelles erreurs.

- Consulter le gestionnaire de devices et vérifier qu’aucun device n’est en erreur.

5.2 Cluster

Aprés installation, consulter les journaux d’événements et corriger les éventuelles erreurs.
Ensuite réalisez les tests fonctionnels du cluster.
0 Réaliser un test de failover :
o Sélectionner des groupes et faire un move groupe.
o Résultat attendu : le groupe doit basculer sur I'autre noeud.
O Réaliser un test de failback :
o Le groupe doit revenir sur le nceud initial.
0 Réaliser un test de failure sur la ressource.
o Sélectionner une ressource et lancer un « initiate failure »
o La ressource doit passer en état « failed state » et redémarrer sur le méme noeud.
O Relancer le test de failure plusieurs fois.
o A la quatriéme occurrence, les ressources doivent basculer sur l'autre nceud.
0 Arréter le service cluster.
o Déplacer toutes les ressources sur un nceud et arréter le service cluster.
o Les ressources doivent basculer sur l'autre nceud.
0 Initier un shutdown d’un nceud
o Déplacer toutes les ressources sur un noeud et initier un shutdown de ce nceud.
o Les ressources doivent basculer sur I'autre nceud.
O Emergency power off
o Déplacer toutes les ressources sur un nceud et appuyer sur le bouton power off.
o Les ressources doivent basculer sur I'autre nceud.
0 Débrancher le cable public network
o Déplacer toutes les ressources sur un nceud et débrancher le cable public network
o Les ressources doivent basculer sur I"autre nceud.
o Débrancher le cable Private network
o Déplacer toutes les ressources sur un nceud et débrancher le cable private network

o Le réseau public doit alors étre utilisé, les ressources ne doivent pas basculer sur
[‘autre nceud.

0 Débrancher la fibre optique HBA du noeud 1
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o Les ressources doivent basculer sur |'autre nceud.
0 Rebrancher le nceud 1 et débrancher la fibre optique HBA du nceud 2

o Les ressources doivent basculer sur |'autre nceud.
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6 SECURITE

Puisque le cluster contient des données critiques, il est important de sécuriser
correctement le cluster et de suivre les recommandations préconisées par Microsoft

Server Clusters: Security Best Practices for Windows 2000 and Windows Server 2003

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/clusteri
ng/srclscbp.mspx
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7 ANNEXES

7.1 Feuille de configuration Windows® 2003 MSCS

Hardware
CPU

Mémoire

Configuration du cluster

Nom de domaine du Cluster

DNS Server #1

Compte de service du domaine du Cluster.
Mot de passe du compte de service
Nom réseau

Adresse IP du cluster

Masque de sous réseau

Disque MSDTC

Nom réseau MSDTC

Adresse IP MSDTC

Masque de sous réseau

Disque Quorum

Taille du dizque Quorum

Nombre de nceuds du cluster.

Configuration des nceuds

Noeud 1 Noeud 2
Nom réseau
Adresse IP publique 1
Adresse IP privée 1

Masque de sous réseau
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7.2 Partitionnement des disques partagés

Disque Volume Size (GB) RAID Noeud Usage
logique
Q: 1 Quorum
S Gb 5 Data SQL
T: Gb 5 Logs SQL
u 180 5 Dumps

SQL
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7.3 Ressources

Windows Server 2003 Resource Kit Tools

http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-96ee-
b18c4790cffd&displaylang=en

Server Clusters: Security Best Practices for Windows 2000 and Windows Server 2003

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/clustering/
srclscbp.mspx

Log Quorum

http://support.microsoft.com/kb/q225081/

MSDTC en cluster
http://support.microsoft.com/kb/301600

Antivirus sur un cluster

http://support.microsoft.com/default.aspx?scid=kb;en-us;250355

http://support.microsoft.com/default.aspx?scid=kb;en-us;309422
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