Chapitre 5

A. Acces aux ressources partagées
1. Répertoires partagés

a. Introduction

Microsoft utilise un protocole propriétaire SMB (Server Message Block) pour partager des
fichiers et des imprimantes sur le réseau. Ce protocole est également utilisé pour se
connecter aux canaux nommeés (Named Pipes) dont dépendent de nombreuses applications
comme SQL Server ou Exchange. SAMBA est une implémentation développée par la com-
munauté du logiciel libre pour rendre interopérables les systéemes d’exploitation a base de
noyau Unix ou Linux.

Plusieurs versions (appelées dialectes) de SMB coexistent, la derniére en date étant CIFS
(Common Internet File Sharing) utilisé depuis Windows 2000. Dans le modéle OSI, SMB
se situe au niveau de la couche Application et de la couche Présentation. Il s'appuie sur
les couches transport existantes NetBIOS sur TCP ou maintenant directement sur TCP. La
premiere implémentation de SMB s’appuyait sur le protocole NetBEUI qui n’était pas
routable.

Le protocole NetBIOS sur TCP utilise les ports suivants :
- Nbname 137/TCP ;

- Nbname 137/UDP ;:

- Nbdatagram 138/UDP ;

- Nbsession 139/TCP et 445/TCP.

Nbname est le protocole de résolution de noms NetBIOS.

Nbdatagram est le protocole d’envoi de datagrammes utilisé lors des annonces NetBIOS sur
le réseau et la récupération de liste d’ordinateurs.

Nbsession est le protocole d’établissement de session par défaut sur le port 445 et si la
négociation échoue, la tentative suivante se fait sur le port 139. Dans une communication
native sur TCP, le trafic s’effectue sur le port 445 en TCP et UDP.

b. Configuration des partages

=) Dans le Panneau de configuration, dans Réseau et Internet, Centre Réseau et partage,
cliguez sur Modifier les paramétres de partage avancés.
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@l\_)'h% <« Centre Réseau et partage » Paramétres de partage avancés - | 3 | | Rechercher jo |

-

Modifier les options de partage pour d'autres profils réseau

Windows crée un profil réseau distinct pour chaque réseau utilisé, YVous pouvez cheisir des options spécifiques
pour chague profil.

Résidentiel ou professionnel (profil actuel) ()

m

Recherche du réseau

Quand la découverte de réseau est activée, I'ordinateur peut voir les autres ordinateurs et
périphériques du réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau, Ou'est-ce
que la découverte de réseau ?

@) Activer la découverte de réseau
() Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsque le partage de fichiers et d'imprimantes est activé, toute personne sur le réseau peut acceder
aux fichiers et aux imprimantes que vous avez partagés & partir de cet ordinateur,

@) Activer le partage de fichiers et d'imprimantes
(7 Désactiver le partage de fichiers et d'imprimantes

Partage de dossiers publics

Lersque le partage des dossiers Public est active, les utilisateurs du réseau, y compris les membres
du groupe résidentiel, peuvent accéder aux fichiers des dossiers Public. Que sont les dossiers
Public
() Activer le partage afin que toute personne avec un acces réseau puisse lire et écrire des
fichiers dans les dossiers Public

@@ Nécartiver le nartane dec dneciers Duhlic fles nercnnnes connectées 3 cet ardinatenr

Enregistrer les medifications Annuler

Cette section permet de configurer pour chaque profil :

La découverte de réseau : cela consiste a pouvoir découvrir et lister les ordinateurs
présents sur le réseau. Lorsque la découverte réseau est active, l'ordinateur peut
également étre vu par les autres ordinateurs. Ces ordinateurs peuvent par exemple étre
listés dans la section Réseau de l'explorateur Windows. Un clic sur un objet ordinateur
permet alors de lister ses ressources partagées.

Le partage de fichiers et d'imprimantes : l'activation de cette fonctionnalité permet de
rendre actif le partage de fichiers et d'imprimantes sur l'ordinateur en question.

Le partage de dossiers publics : désactivé par défaut sauf dans le profil Groupe
résidentiel, les dossiers publics permettent de partager aisément vos documents avec
d'autres utilisateurs, par exemple de la musique ou des photos. Un dossier public se
trouve dans chaque librairie de Windows 7. Il suffit de déposer un fichier dans un de ces
dossiers publics pour qu'il soit directement accessible.

La diffusion de contenu multimédia : lorsque cette option est activée, les regles de

pare-feu sont mises a jour pour autoriser la diffusion (aussi appelé streaming) de
musique et vidéo par exemple a l'aide de Windows Media Player.
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- La force de chiffrement : par défaut Windows 7 chiffre les connexions de partage a
l'aide d'une clé 128 bits. Pour des raisons de compatibilité, il peut étre nécessaire de
diminuer la taille de la clé a 40 ou 56 bits.

c. Partage et visualisation

Rien de plus simple que de partager un répertoire ou un fichier : sélectionnez-le dans
I'explorateur de fichiers et cliquez sur le bouton Partager avec dans la barre de menu ou
dans le menu affiché par un clic droit sur le répertoire.

=5 Ho =3
—,

@UV|£ v Ordinateur » Disque local (T » - | ¢,| | Search Disque local (C:) pe |
Organiser « = Ouwrir Inclure dans la bibliothéque » Partager avec v » =+ [ .@.
sk Favoris MNam : Q Persanne -

Boot Groupe résidentiel {Lecture)
. Bibliotheques 2 Dacuments and Settings Groupe residentiel {Lecture/ecriture} F
/ Perflogs Persannes specifiques...
tl% Groupe résidentiel ProgramData R L L e P :W
. Pragrammes 06/08/2000 1T:47 Dassier de fichiers
M Ordinateur E Recavery 0L/07/2009 13:52 Dassier de fichiers
ﬂ_‘f Disque lacal (C:) System Yolume Information 06,/08,/2000 18:22 Dassier de fichiers
3. $Recycle.Bin & temp 05/08/2009 03:38 Dassier de fichiers
| ancien ardinat , Utilisateurs 01/07,/2009 13:54 Dassier de fichiers =
| Boot i s Windaows 06/08/2000 17:43 Dassie chiers
g Documents an  Windows.old 0L/07/2009 13:46 Dassier de fichiers
| Perflags — autoexec.bat 20/03/2000 16:42 Fichier de comma
| PragramData % bootmgr 22/04/2009 07:28 Fichier systeme
| Programmes BOOTSECT.RBAK 0L/07/2009 1408 Fichier BAK
| Recovery % config.sys 20/03/2009 16:42 Fichier systeme
| System Valume % pagefile.sys 06/08/2009 1T:49 Fichier systame
o temp : Travail 05/05/2009 1441 Dossier de fichiers -
Teavail b <1 m | L
Travail Date de medificati... 08/08/2009 14:41

Dossier de fichiers

Windows 7



© Editions ENI - All rights reserved

Configuration de I'accés aux ressources

[=lE]Es

@ 23, Partage defichiers

Choisir les utilisateurs pouvant accéder a votre dossier partage

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

| H Ajouter

betatesteur

G "
Tout le monde

Groupe résidentiel dordinateurs

Je rencontre des difficultés paur partager.

Partager ][ Annuler

=) Ajustez les permissions nécessaires.
=) Puis cliquez sur Partager.

[F=1 e | =5
@ 23 Partage defichiers

otre dossier est partagé.

Vous pouvez gnvoy quelqu’un par courrier électronique ces liens vers des éléments partagés, ou
capier et coller les liens dans un autre programme.

Eléments individuels ~
Travail
l L PCT Travail

Afficher tous les partages réseau de cet ardinateur,

Terming

Installation et configuration



Chapitre 5

A lissue de la procédure de partage, il est possible d’informer les utilisateurs par courrier
électronique en leur envoyant automatiquement un message contenant le lien sur le
partage.

[F=3 Eo =53

& 23, Partage defichiers

Choisir les utilisateurs pouvant accéder a votre dossier partage

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche paur rechercher un utilisateur,

- Ajouter
Mam Miveau d'autonsation
2 betatesteur Propriétaire
S Groupe résidentiel d'ordinateurs Lecture/écriture
2 tstuser Lecture

le rencontre des difficultés pour partager.

[ Partager ][ Annuler ]

Si, au lieu de partager avec des Personnes spécifiques... vous choisissez l'option de parta-
ger en lecture ou lecture écriture avec un Groupe résidentiel depuis le menu Partager avec,
cela revient a rajouter Groupe résidentiel d'ordinateurs dans les permissions.

Il est également possible de revenir a une gestion classique des permissions sur les parta-
ges depuis l'onglet Partage des propriétés du répertoire.
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| . Propriétés de : Travail =]

Général | Partage | Sécurité I Yersions précédentes | Personnalizer

Partage de fichiers et de dozsiers en réseau
Travail
i Fartagé [}
Chemin rézeau
MPCAAT ravail

Partage avancé

Dréfinir des autorizations perzonnalisées, créer des regzources partagées et définir
d’autres ophons de partage.

[ 'E;' Partage avancé...

Protection par mot de pazze

Les utlizateurs doivent pozséder un compte dutiizateur et un mot de pazse sur
cet ordinateur pour accéder auw dozsiers partagés.

Four modifier ce paramétre, utilizez le Centre B ézeau et partage.

(] ] [ Annuler Appliguer

=) Cliquez sur Partage avancé....

Installation et configuration




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /FRA <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




